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Informationssakerhet och dokumentation i halso- och sjukvard

Bakgrund

I Ulricehamns kommun ar Kommunstyrelsen ansvarig vardgivare éver hemsjukvarden och
har ett dvergripande ansvar och dganderatt till patientjournaler uppréattade i verksamheten.

Dokumentation inom halso- och sjukvarden syftar till att ge patienten en god och saker vard
och vara underlag for informationséverforing och sakra vardkvalitet. Vardgivaren ska kunna
utdva tillsyn och fora statistik om halso- och sjukvard inom sin verksamhet.

Enligt patientdatalagen foreskrivs skyldighet att fora journal vid vard och behandling inom
halso- och sjukvard. Patientdatalagen mojliggor ocksa for vardgivare att ta del av annan
vardgivares dokumentation i sammanhallen datajournal, skydda patientens integritet och
gor patienten mer delaktig i beslut som rér patienten sjalv. Socialstyrelsen har tillsammans
med datainspektionen utarbetat foreskrifterna.

Ledningssystem som sékerstéller forvaring, arkivering och vem som ska ha behdrighet till
patientjournaler skall finnas hos vardgivaren.

Sammanstallning av aktuell lagstiftning

SOSFS (2008:14), SOSFS (2008:355)

patientdatalagen

SFS 2010:659 Patientsakerhetslagen

SOSFS (1998:204) Personuppgiftslagen

SOSFS (1982:763) HSL

SOSFS (2005:27) foreskrifter om samverkan vid in- och utskrivning av patienter i
slutenvard

SOSFS (2007:9) Anvandning av begrepp och termer

Ansvar

Den som dokumenterar ansvarar for:

Att personliga I6senord inte kan bli tillgangliga for obehdriga och ansvarar for att dator som
har anvéants inte lamnas utan att patientuppgifter ar skyddade fran obehorigs dtkomst

Att endast ta del av patientuppgifter dar man deltar i varden av patienten eller av nagot annat

andamal som administration, planering, uppféljning, utvardering, tillsyn, statistik och
kvalitetsutveckling

Enhetschef ansvarar for att personal som dokumenterar ar informerad om
ovanstaende bestammelser enligt vid hantering av personuppgifter.

Sidalav6



Tillganglighet

Som vardgivare har kommunstyrelsen ett 6vergripande ansvar och dganderatt till
patientjournaler upprattade i verksamheterna. Utférda atgarder som ror en viss patient ska
kunna identifieras och sparas i dokumentationen for att sakra vardkvalitet och
patientsakerhet. Vardgivaren ska ocksa kunna utéva tillsyn och framstélla statistik om
halso- och sjukvard.

Behdrigheter

Styrning av behorigheter utgar ifran vad som ar nodvandig information for vardpersonal
och andra befattningshavare for att kunna ge en god och séker vard och omsorg. Varje
anvandare tilldelas en individuell behorighet for atkomst av patientuppgifter som ar
kopplat till yrkeskategori och omrade/boende. Varje beslut om tilldelning foregas av en
behovs- och riskanalys.

Ansvariga for tilldelning av behérigheter ar MAS och verksamhetschef.
Systemadministrator ansvarar for administreringen av behoérigheter i systemet.
Enhetschef kontaktar systemadministrator vid nyanstalining och vid avslut av anstéallning
och ansvarar for att aktuell forteckning finns dver vilken personal inklusive vikarier, som
har tilldelats behérighet.

Losenord
Losenord bytes var tredje manad. Missbruk av lésenord beivras.

Signering och lasning

Varje anstéalld med tilldelad behdrighet har en individuell signatur. Datum och signatur
registreras digitalt i omedelbar anslutning till att anteckningen fors in i journalen.
Signering av insatser sdsom lakemedelsadministration, behandling, traning sker pa
uppréttad signeringslista. Lista for signaturfortydligande ar en journalhandling, skall
forvaras pa anvisad plats pa varje avdelning och medfélja patientens pappersjournal vid
arkivering.

Sekretess

Sekretesslagen innebar att tystnadsplikt rdder om den enskilde patientens forhallanden.
Det kan gélla t.ex. uppgifter om vem som ar patient, adressuppgifter, personens sjukdom,
behandling, familjeforhallanden och andra sociala forhallanden. Tystnadsplikten galler
bade muntliga och skriftliga uppgifter. Sekretessen géller dven efter avslutat arbete inom
socialtjanst och halso- och sjukvarden.

Brott mot tystnadsplikten beivras enligt 20 kap 38 i brottsbalken och kan ge boter eller
fangelse.

Samtycke

Legitimerad personal ansvarar for att information ges till patienten om vilka som kan ta
del av dennes journaluppgifter och varfor de kan behdvas. Patienten ska ge sitt samtycke
till att vardgivare tar del av annan vardgivares dokumentation. Samtycke galler ocksa om
uppgifter far lamnas till narstaende.

For patient med skyddad identitet galler detsamma. Skyddad identitet anges i noteringar

under samtyckefunktionen i patientjournalen och meddelas annan vardgivare efter
patientens samtycke.
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Vad galler samtycke for registrering i nationella kvalitetsregister ska patienten fa nédvandig
information for att kunna ta stallning till om att registrering ar godkand eller inte.

Inre sekretess

Endast den som deltar i varden av patienten far ta del av de uppgifter som ar nédvéandiga
for att utfora sitt arbete inom héalso- och sjukvarden efter behdrighetsprovning. Vid fragor
eller oklarheter kring utldmnande av en journalhandling hénvisas till kommunens MAS.

Kontroll av atkomst till patientuppgifter
Vid inloggning i dokumentationssystemet framkommer anvandarens och patientens
identitet, tidpunkt, omrade samt atgarder som har vidtagits med patientuppgifterna.

Systematiska och aterkommande stickprovskontroller genomfors inom valfardsomradet i
Ulricehamns kommun enligt Rutin for loggranskning och med forutbestamd intervall.
Loggarna sparas minst 10 ar. Patienten skall, efter begaran hos vardgivaren fa
information om vem och vilken vardenhet som haft atkomst till patientinformation,
tidpunkt samt om atkomsten varit befogad eller inte. Detta ansvarar PUL ombud for.

Sékerhetskopiering

Kommunens IT- avdelningen ansvarar for sakerhetskopiering av vard- och
omsorgsfdrvaltningens journaler. Sékerhetskopiering sker dagligen med aktiv back up och
sparas i 10 ar enligt gallande regler. Aterlasningstester sker regelbundet.

Forvaring

Oavsett journalformat ska forvaring och handhavande ske pa ett sadant satt att ingen
obehorig kan ta del av patientuppgifter. Signeringslistor, dosrecept, omvardnadsepikriser
och andra journalhandlingar férvaras i mappsystem i last och brandsakert skap pa
respektive enhet. Vasentliga uppgifter i mottagen journalhandling skrivs i datajournalen
och originalet forvaras som journalhandling i mappsystemet.

Gallring och arkivering

Vid avslutad hemsjukvard avslutas HSL-journal med slutdatum i datasystemet déar de finns
lasbara i tio ar. Forlangning av arkivering sker enligt gallande regler. Om patienten tillfalligt
vistas pa korttidsplats och avlider pa denna enhet skall samtliga journalhandlingar sandas
till patientansvarig sjukskoterska, (PAS) som ansvarar for att journalhandlingarna
arkiveras.

Journalhandlingar i pappersform gallras och 1aggs, med avsett forsattsblad, i forslutet
kuvert och skickas med internpost till Sektor Vélfard, ansvarig person. Kuvertet ska vara
markt "HSL for arkivering”.

Vid aterinskrivning i hemsjukvard fattas ett nytt beslut med beslutsdatum.

Faxblanketter mellan vardgivare som innehaller uppgifter om patientens hélsotillstand,
vardatgarder eller sociala forhallanden ar att betrakta som journalhandling och hanteras
darefter, se forvaring ovan. Inskrivnings- och utskrivningsmeddelande &r en tillfallig
journalhandling i avvaktan pa den medicinska epikrisen. Da utskrivningsmeddelande
ersatts av ordinarie epikris skall dessa makuleras.
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Utlamnande av journal eller journaluppgifter

Pa begaran hos vardgivaren, verksamhetschef/MAS, kan en journal eller journalhandling
lamnas ut till patient efter sekretessgranskning och menprévning. Detta gors av
vardgivaren, MAS/verksamhetschef. Om inget hinder for utlamnande féreligger skall
innehallet gas igenom, med ansvarig legitimerad personal, pa vardenheten tillsammans
med den som begar tillgang till journal mot uppvisande av legitimation. Detsamma galler
om en anhorig begar tillgang till journalhandling efter avliden patient. Uppgifter om vem
som mottagit handlingar ska dokumenteras i patientjournalen.

Hantering av patientuppgifter via fax och e-post

Patientuppgifter meddelas mellan vardgivare via fax da detta ar nodvandigt for vard och
behandling. Uppgifterna ska hanteras sa att obehoriga ej kan ta del av dem, antingen som
kodade uppgifter eller att faxmaskinen ar placerad i last utrymme. Faxning sker sakrast
med forprogrammerade kortnummer till mottagaren. All faxhantering skall bekréaftas av
séandaren och mottagaren. Om ett dokument har sants till fel abonnent kontaktas alltid
mottagaren/sandaren for information om felet och for att dokumentet skall forstoras.
Personuppgifter far inte skickas via e-post.

Nar den enskilde flyttar eller vid byte av utférare

I kommunens IT-baserade omvardnadsjournal har samtliga legitimerade personalgrupper
tillgang till alla patientjournaler. Legitimerad personal maste informera patienten om
varfor tillgdng behovs, vilka som har tillgang till dennes journal och i vilket syfte. Patienten
ska ge sitt medgivande till vilka som far tillgang.

Vid flytt mellan sarskilda boenden skall, efter patientens samtycke, uppréattad
patientjournal overforas till det nya boendet, &ven journalhandlingar i pappersform.
Planeringsansvarig sjukskoterska respektive behandlingsansvarig arbetsterapeut eller
fysioterapeut ansvarar for att information rapporteras over till berérd enhet.

JOURNALFORING

Journalhandling

Avser framstallning i skrift eller bild samt upptagning som kan lasas, avlyssnas eller pa
annat satt uppfattas endast med tekniskt hjalpmedel och som uppréttas eller inkommer i
samband med varden av en patient. En journalhandling innehaller uppgifter om patientens
halsotillstand, andra personliga forhallanden, vidtagna eller planerade vardatgéarder.

Patientjournal
Avser en eller flera journalhandlingar som rér samma patient.

Syfte med patientjournal

Bidra till en god och séker vard
Informationskélla for patient

Uppféljning och utveckling av verksamheten
Uppgiftsskyldighet och forskning

Tillsyn och andra rattsliga krav
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Skyldighet att fora patientjournal
Sjukskaterska, sjukgymnast/fysioterapeut, arbetsterapeut samt vardpersonal som
har delegerats i halso- och sjukvardsuppgifter.

Ansvar

Uppgifter ska foras in i journalen s& snart som majligt. Den som for patientjournal
ansvarar for sina uppgifter i journalen.

Uppgifterna ska utformas sa att patientens integritet respekteras och

innehalla de uppgifter som behovs for en god och saker vard av patienten.

Sprak

Journalhandlingar som upprattas ska vara skrivna pa det svenska spraket. Formuleringar
ska vara tydligt utformade, sa forstaeliga som maojligt och utan forkortningar. Uppgifterna
ska dokumenteras med hjélp av nationellt faststéallda begrepp och termer enligt
Socialstyrelsens termbank.

Ansvar
Sjukskdterska, Arbetsterapeut, Fysioterapeut

Omvardnadsdokumentationen gors enligt vardprocessen utifran patientens individuella
behov, beskriver vardens planering, genomforande och resultat. Den ska utformas sa att
den bidrar till att trygga patientens sakerhet och ge ett underlag for fortlopande
utvardering och revidering av omvardnadsinsatserna. Omvardnadsdokumentationen ska
innehalla beddmning och analys, vad som gors/skall goras, nar, hur och av vem samt
redovisning av uppféljning/resultat.

Underskoterska och omvardnadspersonal

Utfor och dokumenterar delegerade halso- och sjukvardsuppgifter genom signering pa olika
typer av signeringslistor samt genom dokumentation i kommunens verksamhetssystem,
patientjournal. Uppgifterna beskrivs i respektive patients vardplaner under uppféljning
samt via delegeringssystemet.

Gemensamma rutiner for dokumentation ska finnas tillgangliga pa respektive enhet.
Ansvar for att dessa rutiner halls uppdaterade ar forvaltningens systemforvaltare via IT-
ombud pa enheten.

Vid Sektor Valfard i Ulricehamn galler dessutom:

Halso- och sjukvardsuppgifter som utférs inom ramen for kommunens hélso- och
sjukvardsansvar skall journalféras i kommunens IT-baserade journalsystem, se
anvandarhandbok, tangent F1. Sokordsinformation &r kopplat till samtliga stkord.

Anslutning till hemsjukvard
Sker i HSL modulen med beslutsdatum och 6nskade sjukvardsinsatser av PAS.
OBS! vid avslutad hemsjukvardsinsats anges slutdatum for beslutsperioden.
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DOKUMENTATION

Anslutning till hemsjukvard och upprattande av patientjournal gérs av PAS och
foregas av en vardplanering med annan vardgivare samt, sa snart som mojligt, ett
anslutningssamtal med patienten.

Om information fran tidigare vardgivare saknas skall legitimerad personal, med
patientens samtycke efterfraga sadan.

Vardplanen identifierar patientens individuella behov av insatser och vilka olika
professioner som ansvarar for varden.

Infor avslutad hemsjukvard skall ansvarig arbetsterapeut, fysioterapeut och
sjukskoterska gora en avstamning i patientarendet.

Planering

o Riskfaktorer identifieras enligt rutin for Senior Alert

e Information om ratt till nédvandig tandvard, utfardande av intyg och
munvardserbjudande skall ocksa ges. Information om tandvard finns i Styrdokument
for halso- och sjukvard/reformerat tandvardsstod.

o Sjukskoterska, arbetsterapeut och fysioterapeut ansvarar for att givna halso- och
sjukvardsatgarder foljs upp och utvarderas inom sina respektive ansvarsomraden och
med ansvarig lakare.

e Arbetsterapeut-, omvardnads- och fysioterapeutepikris skall upprattas och sandas till
annan vardgivare pa begaran och med patientens samtycke

e Patientansvarig sjukskoterska ansvarar for samordning av den planerade varden.

e Arbetsterapeut och fysioterapeut ansvarar for samordning av den planerade
rehabiliteringen.

e Legitimerad halso- och sjukvardspersonal har ett primart ansvar for den medicinska
och specifika omvardnaden och rehabiliteringen.

Samverkan med andra personalgrupper

ingar ocksa i ansvarsomradet och uppféljning av den givna, dokumenterade varden sker i
team-moten med involverad personal.

Uppfoljning skall ske minst en gang per ar eller vid forandrat vardbehov och tillsammans
med patient och/eller dennes foretradare.

Dokumentnamn Forvaringsplats Ansvar Arkiveringstid/gallring

Dokumentation i Styrdokument f6r MAS Uppdateras arligen
hilso- och sjukvarden | hilso- och sjukvard
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