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Informationssiakerhet inom vard- och omsorg styrs av

Patientdatalag (2008:355)

HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allménna rad om journalfoéring och
behandling av personuppgifter i hilso- och sjukvarden

Socialtjanstlag (2001:453) | Sveriges riksdag (riksdagen.se)

Lag (1993:387) om stdd och service till vissa funktionshindrade | Sveriges riksdag

(riksdagen.se)

Lag (1997:736) om fardtjanst | Sveriges riksdag (riksdagen.se)

SOSFS 2011:9 Socialstyrelsens foreskrifter och allménna rad om ledningssystem for
systematiskt kvalitetsarbete - Socialstyrelsen

Utforda atgarder som ror en viss person, med person avses patient, brukare och klient, ska
kunna identifieras och sparas i dokumentationen for att sakra vardkvalitet och
patientsakerhet.

Styrning av behorigheter utgar ifran vad som ar nédvandig information for vardpersonal
och andra befattningshavare for att kunna ge en god och séker vard och omsorg.

Varje anviandare tilldelas en individuell behorighet for atkomst av persons uppgifter som ar
kopplat till yrkeskategori och enhet. Rittigheterna tilldelas utifrdn bestillning som gors av
narmsta chef vid anstéllning.

For att kunna sdkerstilla att &tkomst till journaler sker pa ett for person sikert sitt, skall
kontinuerligt insamlande av information om de operationer som utfors i systemet
granskas, sa kallad loggranskning. Denna rutin ska sékerstilla genomférandet av den
lopande och systematiska granskningen av loggar. Ytterligare kontroller kan utforas vid
sarskild granskning eller efter begaran av person.

Loggkontrollens innehall
Loggranskning ska genomforas fem ganger per ar (februari, april, juni, september, november).

Enhetschef tar slumpvis fram fem personer av sin personal, fastanstilld eller vikarie som varit
i tjanst pa enheterna senaste veckan.

Enhetschef ska granska sin personalgrupp for att sakerstalla att inga lagovertradelser har skett.

kontrollera att inloggning i system endast har skett under arbetstid.

kontrollera att anvandaren endast har sokt efter och last information om de patienter som
ar aktuella for anvandaren i dess dagliga arbete.

anvandarens identitet.

patientens identitet.

datum och tidpunkt for inloggning.

typ av anteckning som lésts ex genomforandeplan, patientjournal.


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-personuppgifter-i-halso--och-sjukvarden/
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-personuppgifter-i-halso--och-sjukvarden/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/socialtjanstlag-2001453_sfs-2001-453/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-1993387-om-stod-och-service-till-vissa_sfs-1993-387/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-1993387-om-stod-och-service-till-vissa_sfs-1993-387/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-1997736-om-fardtjanst_sfs-1997-736/
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/20119-om-ledningssystem-for-systematiskt-kvalitetsarbete/
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/20119-om-ledningssystem-for-systematiskt-kvalitetsarbete/

- om anvandaren har haft en vardrelation med patienten vid inloggning eller haft annat skal
att vara inloggad.

Tva ganger per ar (mars, oktober) tar systemforvaltare ut behorighetslistor och skickar till
berord enhetschef.

EC (Enhetschef) eller MAS (Medicinskt ansvarig sjukskoterska) kan begira extra
loggkontroller vid behov i samband med utredning

Genomforande

EC sidnder information till systemforvaltare om fem slumpvis uttagna personer av sin
personal, fastanstalld eller vikarie som varit i tjanst pa enheterna senaste veckan.

Systemforvaltare tar ut loggar och sander via filskick till EC.

EC granskar sin personalgrupp och dokumenterar resultatet i dokument "Registrering av
loggkontroll”.

EC sidnder resultat av granskningen till systemforvaltare som sparar granskningen i mapp for
“Resultat for loggranskning”.

Overtridelse av otilldten dtkomst av persons uppgifter skall alltid rapporteras till VC
(Verksamhetschef) som rapporterar till MAS. Beslut om polisanmaélan tas av VC (Socialchef
med ansvar for Valfard).

MAS:
Sammanstiller i den arliga patientsikerhetsberittelsen resultatet av loggranskningarna.

VC for hilso- och sjukvard:
Atgirdar 6vertridelse.
Beslut om polisanmalan.

Otillaten atkomst
Overtradelse av otillaten atkomst av persons uppgifter skall omedelbart rapporteras till MAS
och VC for hilso- och sjukvard.

Dokumentation och arkivering:

- dokumentation av loggar sker pa sirskild blankett som sparas av systemforvaltare.

- daloggkontroll pavisar otillaiten d&tkomst dokumenteras atgiarder som vidtas pa blankett.
Blanketten bevaras i 10 ar tillsammans med drendet som forvaras i diariet.

Information till granskad personal

Aterkoppling skall ske till den granskade fran granskande chef oavsett resultat av
granskningen.
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